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LES FICHIERS INFORMATIQUES A
LA NOUVELLE LOI “INFORMATIQUE ET LIBERTES” DU 6 AOUT 2004

Aprés-midi débat du 24 janvier 2005

e 24 janvier 2005, I'AFTA a organisé, au Palais du Luxembourg a Paris, un apres-midi

débat sur “les fichiers informatiques : la nouvelle loi Informatique et Libertés du
6 aodt 2004”. A cette conférence, présentée par Daniel VOILLEREAU, Président de I'AFTA,
ont participé : M™ Sophie VULLIET-TAVERNIER, Directeur Juridique de la Commission
Nationale de I'Informatique et des Libertés - CNIL, MM. Christian SAOUT, Président de
AIDES et Francois RUBIO, Directeur Administratif et Juridique de Médecins du Monde.
M Noél RAIMON, Avocat Associé FIDAL, Directeur du Département Economie Sociale, a

animé les debats.
(Suite page 2)
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M. VOILLEREAU : Nous avions recu M. BOYER,
Secrétaire Général de la CNIL en 1997 mais nous
avons repris ce theme pour la raison qu’une loi est
venue rénover les procédures de la CNIL : la loi
2004-801 du 6 aolt 2004. Cette loi va entrer trés
rapidement en application, des que les décrets
sortiront : son Président y est trés attentif. Pour
vous présenter le fonctionnement de la CNIL et
vous dire ensuite I'importante évolution qui
marqgue ce début d’année, 'AFTA a demandé a
Mme Sophie VULLIET-TAVERNIER, Directeur
Juridique de la CNIL, de nous les présenter. A son
habitude, 'AFTA a fait appel a quelques grands
témoins qui vivent ces transformations sur le
terrain et poseront leurs questions : MM. SAOUT,
Président d’AIDES et RUBIO, Directeur
Administratif et Juridique de Médecins du Monde

Mme VULLIET-TAVERNIER : Je vais vous
rappeler rapidement les grands principes de la loi
“Informatique et Libertés” du 6 janvier 1978, puis
je vous présenterai les nouvelles missions de la
CNIL, telles gu’elles résultent de la nouvelle loi du
6 aolt 2004.

Genese et principes de la lIégislation sur
les fichiers informatiques.

La loi “Informatique et Libertés” du 6 janvier 1978
vient d’'un projet du Gouvernement dans
les années 70, le projet Safari, d’instituer une
interconnexion généralisée entre tous les
fichiers administratifs, interconnexion qui devait
s’effectuer sur la base du numéro de Sécurité
sociale. Ce projet, lorsqu’il a été connu dans
I’opinion publique, a suscité de vives réactions,
notamment un article virulent dans Le Monde de
Philippe Bouchet, intitulé “Safari ou la chasse aux
Francais”, et a donné lieu au rejet de ce projet et
a la création d’'une Commission Informatique et
Libertés chargée de réfléchir sur les problemes
posés par I'informatisation de la société francaise
au regard des risques d’atteinte a la vie privée et
aux libertés(1). Il existait déja dans certains pays,
notamment en Suede et en Allemagne, des
Iégislations de protection des données, mais la
loi “Informatique et Libertés” francaise est
certainement une des lois les plus abouties dans
ce domaine et également une des lois les plus
contraignantes. Son objet fondamental est de
promouvoir une éthique de [Iinformatique

appliquée aux données a caractére personnel :
I'informatique doit étre au service de chaque
citoyen, elle ne doit porter atteinte ni a 'identité
humaine, ni a la vie privée, ni aux droits de
’'hnomme, ni aux libertés individuelles ou
publiques. C’est une mini déclaration des droits
de ’homme fiché ou susceptible de I'étre.

Motifs et contenu de la nouvelle loi
“informatique et liberté”

Pourquoi une refonte de la loi “Informatique et
Libertés” ? Tout d’abord il fallait transposer une
directive européenne intervenue le 24 octobre
1995 sur la protection des données a caractere
personnel ; cette directive a un double objet,
d’'une part assurer une harmonisation des
législations de protection des données a
I'intérieur de I’Union Européenne, d’autre part,
favoriser la libre circulation de ces données a
P’intérieur de I'espace européen. La France a été
le dernier Etat a transposer la directive qui a
d’ailleurs été trés largement inspirée par la loi
francaise, comme en témoignent les différents
principes de protection des données qui sont
inclus dans cette directive. Le deuxieme objectif
était d’adapter la loi de 1978 aux évolutions
technologiques et aux nouveaux enjeux. Les
fichiers considérés comme a risque du fait de
I'introduction de nouvelles technologies - je
pense notamment aux données biométriques —
font désormais I'objet, dans la nouvelle loi, d’un
traitement particulier et la dimension internet a
été prise en compte, dans une certaine mesure.

Quelques mots sur les points-clés de la nouvelle
loi “Informatique et Libertés” :

e L es grands principes figurent explicitement ce
qui n’était pas tout a fait le cas antérieurement.

e |_e droit des personnes est renforcé, notamment
par une obligation d’information plus forte pour
les responsables de traitements.

e Des contraintes nouvelles apparaissent en
matiére de flux transfrontieres de données,
notamment vers les pays tiers qui ne disposent
pas de législation de protection des données.

¢ De nouveaux pouvoirs sont dévolus a la CNIL,
notamment des pouvoirs de sanction et
des pouvoirs de labélisation sur des produits et
procédures tendant a la protection des
données.

(1) M. Jacques Fauvet, ancien Directeur du Monde en est alors devenu Président




¢ Mais un allegement considérable des formalités
déclaratives, ce qui veut dire une réorientation
des pouvoirs de controle de la CNIL,

e et I'institution de “Correspondants a la protec-
tion des données” dans les entreprises, les
organismes publics et les associations.

Précisions sur le champ d’application de
la loi nouvelle

Il N’y a pas eu de changement fondamental par
rapport a I'ancienne loi “Informatique et Libertés”
mais le champ d’application est mieux défini avec
quelques changements dans la notion de
données a caractére personnel — avant, nous
parlions de données nominatives —, celle de
fichiers et de traitement, qui sont définies un
peu plus précisément, et celle de responsable de
traitement.

¢ Est identifiée comme donnée a caractére
personnel, toute donnée ou information
concernant une personne physique — donc la
loi ne s’applique pas aux personnes morales —
qui est susceptible d’étre identifiée directement
ou indirectement par I’enregistrement de son
nom.

Sur ce point, la loi fait expressément référence
a des numéros d’identification et on pense tout
de suite au numéro de Sécurité sociale,
numéro signifiant puisqu’il fait référence au
sexe, aux date et lieu de naissance de la
personne, et la mention de ce numéro dans un
fichier informatique concourt a rendre ce
fichier nominatif.

Le concept est en fait généralisé. Un fichier peut
étre rendu personnel par le fait que sont
enregistrés dans ce fichier des éléments qui
sont propres a la personne : les date et lieu
de naissance, corrélés par exemple avec
la commune de résidence ; ou encore des
données biométriques, telles que les
empreintes digitales qui peuvent permettre
d’identifier une personne surtout si, par
corrélation avec ce type de données
enregistrées avec le nom de la personne, on
peut retrouver cette personne. Reprenant en
cela les dispositions de la Directive européenne,
la nouvelle loi précise que pour déterminer
si une personne est identifiable, il faut
prendre en compte Pensemble des moyens
dont dispose le responsable du fichier,

ou tout autre personne, pour permettre
I’identification de la personne. Ceci fait
référence a des fichiers qui comportent
simplement un numéro, mais qui renvoient a
une liste de correspondance entre ce numéro
et I'identité de la personne et, méme si cette
liste de correspondance est conservée
par un tiers, le traitement informatique en
question relevera bien des dispositions de la
loi “Informatique et Libertés”. Il faut donc
faire trés attention a cette notion de données
indirectement nominatives lorsqu’il s’agit de
mettre en ceuvre des fichiers statistiques, car,
dans bien des cas, le fichier en question
releve des dispositions de cette loi et devra
étre déclaré aupres de la CNIL.

Logiquement la nouvelle loi prend en compte
les méthodes d’anonymisation et permet, sous
certaines conditions, I'exploitation de données
sensibles telles que des données de santé, si
ces traitements font appel a des procédés
d’anonymisation. La CNIL a déja connu de tels
procédés d’anonymisation, par exemple en
matiere d’informatisation des déclarations
obligatoires des cas de sida ou des cas de
séropositivité, mais également en matiére de
mise en place de systéme d’information dans le
cas de l'assurance maladie.

La notion de fichier et de traitement. Par
fichier on entend tout ensemble, structuré et
stable, de données accessibles selon des
criteres déterminés. Ceci fait référence, par
exemple, a des fichiers méme manuels car la loi
“Informatique et Libertés” s’applique également
aux fichiers manuels, fichiers constitués de
dossiers-papier, mais structurés de telle sorte
gu’ils permettent de retrouver le dossier de telle
ou telle personne par une indexation simple.

Cette notion de fichier est de portée large.

Par traitement, on entend tout ensemble
d’opérations qui se rapportent a la collecte, a la
saisie informatique mais aussi a I’'exploitation
informatique : le stockage, la mise en relation, la
consultation, I'interconnexion de traitements, ce
qui a conduit tout naturellement la CNIL a
considérer que, non seulement les bases
de données nominatives, mais encore des
applications type “carte a puce” étaient
concernées par la loi “Informatique et Libertés”.
Par exemple la Carte Vitale constitue un support
d’informations nominatives et le dispositif




Sésame Vitale nous a bien évidemment été
déclaré. La Commission est actuellement en
discussion avec le Ministére de I'Intérieur dans
le cadre du futur projet de la carte d’identité
électronique qui comportera, peut-étre, des
données biométriques telles que les empreintes
digitales.

La référence aux consultations et a I'inter-
connexion signifie que la CNIL est également
compétente sur toutes les applications sur
Internet. Qu’il s’agisse simplement de la
création d’un site Internet comportant un
annuaire avec le nom des personnes, ou de
la mise en place d’un réseau de soins sur
Internet, ou de systemes de messagerie, la
CNIL est compétente et la loi “Informatique
et Libertés” s’applique.

La notion de responsable du traitement, qui
n’était pas définie trés clairement dans
I'ancienne la loi “Informatique et Libertés”, est
désormais précisée. (1) C’est la personne,
I'autorité publique, le service ou I'organisme qui
détermine ses finalités et ses moyens. (2) Le
responsable du traitement doit étre établi sur le
territoire frangais ou recourir 2 des moyens de
traitement situés sur le territoire francais.

Les principes de la protection des
données

Je souhaiterais en venir maintenant aux principes-
clés qui régissent aujourd’hui I'organisation et
le fonctionnement des fichiers informatiques
comportant des données nominatives pour que
celles-ci soient protégées. Antérieurement ces
principes résultaient soit la loi elle-méme, soit de
textes européens intervenus dans ce domaine et
notamment d’une convention du Conseil de
I’Europe intervenue le 28 janvier 1981. Ce sont
ces principes qui gouvernent aujourd’hui la mise
en ceuvre des fichiers informatiques, dés lors
gu’ils portent sur des données a caractére
personnel.

Le premier de ces principes est le principe de
finalité des traitements qui veut qu’un traitement
informatique ne soit mis en ceuvre que pour
une finalité déterminée, explicite et Iégitime.
Tout détournement de finalité est passible
de sanctions pénales lourdes prévues a
I’'article 226-21 du Code Pénal. Ceci veut dire
concretement que :

e [es fichiers qui sont mis en ceuvre dans le
secteur public, a des fins de gestion de service
public, ne peuvent en aucun cas étre utilisés a
des fins commerciales ou a des fins politiques.
Si I'on est obligé de figurer dans des fichiers
gérés par les administrations, la contrepartie
est qu’il ne puisse pas y avoir d’utilisation
commerciale ou politique.

e |es fichiers d’associations peuvent faire I'objet
de cession commerciale ou d’utilisation
commerciale. Cette finalité secondaire n’est
pas interdite, mais un certain nombre
de conditions doivent étre respectées,
notamment I'information des personnes et la
possibilité pour celles-ci de s’opposer a une
cession commerciale de leur coordonnées.

* Mais s’il s’agit de fichiers mis en ceuvre dans
la gestion d’'un centre de soins, ou les
informations médicales sont enregistrées dans
un but qui correspond a I'intérét du patient, en
aucun cas ces données de santé ne peuvent
faire I'objet d’une utilisation commerciale
ou politique. A notre demande, la récente loi
portant réforme de [I'assurance-maladie
comporte une disposition excluant expressé-
ment toute utilisation commerciale des données
de santé gérées dans le cadre du dossier
médical partagé.

Des lors qu’il s’agit de données sensibles telles
que des données de santé, il ne peut y avoir
d’exploitation commerciale.

Deuxieme principe fondamental, le principe
de pertinence des données qui veut que les
données enregistrées dans un fichier soient
adéquates, pertinentes au regard de la finalité
poursuivie. Sur ce point, la loi “Informatique et
Libertés” comporte des dispositions encadrant
tout particulierement I’enregistrement de
certaines données considérées comme plus
sensibles que d’autres, notamment les
données de santé, mais également les
données sur les infractions, condamnations et
mesures de slreté. Ce principe de pertinence
des données est également un principe sur
lequel la Commission est trés vigilante,
notamment lorsqu’il s’agit de concevoir des
fichiers comportant des zones “commentaire
libre” ou peuvent parfois étre enregistrées des
données qui peuvent porter atteinte a la vie
privée et a I'intimité des personnes. Si vous




mettez en ceuvre de tels fichiers avec des
zones de commentaires, ce qui aujourd’hui est
une configuration naturelle, il est trés important
de veiller a ce que seules des données
objectives soient enregistrées. La Commission
dans d’autres domaines — non pas dans le
domaine associatif — a eu I'occasion d’adresser
des avertissements a des organismes
bancaires qui avaient enregistré des
informations diffamantes sur leurs clients dans
des zones de commentaires.

Troisieme aspect : la durée de conservation
limitée des données dans les fichiers, c’est-a-
dire le principe du droit a ’oubli, qui veut que
les données ne soient enregistrées que pour le
temps nécessaire a la réalisation des finalités
poursuivies. A I'expiration de cette durée de
conservation, les informations doivent étre
effacées ou archivées conformément a la loi
sur les archives. Il faut étre trés vigilant sur ce
principe de durée de conservation qui est
fonction des caractéristiques de chaque
fichier.

Quatrieme principe, I'obligation de sécurité,
qui impose au responsable de traitement de
prendre toute précaution utile afin d’empécher
la divulgation des données et également leur
déformation, donc de préserver leur intégrité.

Enfin, cinquiéme principe, le principe d’'une
collecte loyale et licite des données et le
respect des droits des personnes - je vais
y revenir — obligation d’information, droit
d’acceés et droit d’opposition.

La nouvelle loi consacre également un certain
nombre de conditions qui subordonnent la
licéité de traitement : I'obligation, par exemple,
soit d’avoir le consentement de la personne,
soit de mettre en coeuvre un traitement
qui respecte les obligations Iégales. Figurent
comme conditions I'obligation de Ila
sauvegarde de la vie de la personne — je pense
aux fichiers des associations humanitaires —,
I’exécution de missions de services pubilics,
I’exécution d’un contrat ou, derniére condition
qui n’est pas d’une interprétation trés explicite
pour nous, la réalisation de 'intérét 1égitime du
responsable de traitement, sous réserve de ne
pas méconnaitre I'intérét ou les droits des
personnes. Nous devons avouer que cette
rédaction mériterait d’'étre éclaircie.

Données sensibles et dérogations

Je souhaiterais approfondir la question de la
pertinence des données en évoquant plus
particulierement cette notion de sensibilité
de certaines données. La loi “Informatique et
Libertés” ancienne reconnaissait déja, dans son
article 31, le caractere spécifique de certaines
données et ¢’était notamment le cas des données
révélant les origines raciales des personnes, leur
appartenance politique, syndicale, philosophique
ou religieuse ou leurs meceurs. Sous I'empire de
’ancienne loi I’enregistrement de ce type de
données était interdit, sauf recueil de I'accord
expres des personnes ou sauf pour des motifs
d’intérét public, par décret en Conseil d’Etat pris
sur avis conforme de la CNIL. Sur ce point la
nouvelle loi “Informatique et Libertés” ne change
pas fondamentalement la donne, mais élargit
assez considérablement le champ des données
considérées comme sensibles, puisque
désormais les données relatives a la santé sont
intégrées, conformément a la directive, dans la
catégorie des données considérées comme
sensibles. Le principe contenu dans la loi
“Informatique et Libertés” est le principe d’une
interdiction du traitement de ces données mais,
heureusement, la loi prévoit également un certain
nombre de dérogations possibles.

Ces dérogations sont au nombre de dix, j’en
évoquerais certaines qui vous concernent tout
particulierement.

La premiere de ces dérogations est I'obtention
du consentement exprés, c’est-a-dire du
consentement écrit de la personne, sauf si une
disposition Iégislative a prévu que I'interdiction ne
pouvait étre levée par le consentement. Je
donnerai un exemple : une disposition contenue
dans la loi Kouchner de mars 2002 et qui prévoit
expressément que les résultats des tests
génétiques, méme fournis a une compagnie
d’assurance, méme avec le consentement de la
personne, ne peuvent en aucun cas étre utilisés
par cette compagnie d’assurance.

Le deuxieme type de dérogation, c’est le cas
des traitements qui sont nécessaires a la
sauvegarde de la vie humaine. Par exemple
les fichiers d’associations humanitaires sont en
droit d’enregistrer des informations sensibles si
elles sont justifiées pour assurer la sauvegarde de
la vie humaine. Dans le cas de la gestion des




dossiers d’adoption, par exemple, ou précisé-
ment dans le cadre des opérations qui sont
lancées dans certains pays qui subissent des
catastrophes naturelles, on peut imaginer qu’il
peut y avoir, la, des traitements de données
réalisés et comportant ce type de données
sensibles. De méme, les traitements des
données de santé qui sont mis en ceuvre par
les professionnels de santé, pour la gestion de
leurs dossiers médicaux. La loi a expressé-
ment prévu une dérogation au principe de
I'interdiction du traitement des données de
santé. De méme encore les fichiers constitués a
des fins de recherche médicale —ici également
les traitements des données de santé sont
possibles —, les fichiers de données sensibles qui
sont constitués a des fins d’intérét public, par
exemple les fichiers des caisses d’assurance
maladie qui enregistrent des données de santé,
notamment le codage détaillé des actes et des
prestations.

Autre cas de dérogation : les fichiers des
membres et correspondants des associations
et Organismes Sans But Lucratif et a caractére
religieux, philosophique, politique ou syndical,
puisque la loi prévoit expressément que ces
fichiers mis en ceuvre par ces organismes peuvent
I’étre sans qu’il y ait une interdiction sur ce
traitement de données sensibles. Il y a la une
Iégitimité a enregistrer ce type d’informations et la
loi va méme plus loin, puisque ce type de fichier
est totalement exonéré de déclaration. Pour les
fichiers des membres et correspondants, pas
d’obligation de déclaration et ces fichiers peuvent
étre mis en ceuvre sans avoir a recueillir I'accord
expres de la personne.

Enfin, derniere dérogation, les traitements de
données sensibles qui font I'objet de procédés
d’anonymisation.

Le droit des personnes

Ancienne ou nouvellg, la loi donne aux personnes
le droit et les moyens de se défendre contre les
abus et les erreurs. Ce droit commence par celui
d’étre informé et se prolonge par les droits
d’acces et de rectification.

Un citoyen a le droit d’étre informé de sa “mise sur
fichier”, du caractere obligatoire ou facultatif
des réponses qu’on lui pose, des destinataires
des informations et également des conditions

d’exercice de son droit d’acceés. La loi, ancienne
comme nouvelle, prévoit que lorsque les informa-
tions sont collectées par voie de questionnaire ou
dans le cadre des bulletins d’abonnement ou
d’adhésion, ces supports de collecte doivent
comporter une mention de ces prescriptions. Sur
ce point la nouvelle loi comporte également
ces exigences, mais les renforce de facon
considérable, puisqu’elle prévoit que I'information
doit également porter sur [lidentité du
responsable du traitement, la finalité du traitement
et sur le droit de s’opposer, sous certaines
conditions, a I'informatisation de ces données. Il
en est de méme des transferts de données, les
personnes pouvant a tout moment demander a
étre informées sur I'origine des informations
utilisées pour les contacter. Ceci est particuliere-
ment important en matiéere de marketing,
domaine ou la CNIL est régulierement saisie de
plaintes, notamment de personnes qui souhaitent
savoir de quelle facon on a pu les contacter pour
leur envoyer des mailings, des fax, etc...

Comme sous I'ancienne loi, toute personne peut
interroger le responsable d’un fichier afin de savoir
si des informations la concernant figurent dans le
fichier géré par cet organisme et a le droit de
consulter les informations, d’en obtenir copie et
de les faire rectifier si elles s’avérent inexactes,
incompléetes ou périmées. C’est également le
droit de s’opposer, pour des motifs Iégitimes, a
I'informatisation de ces données, sauf si le
traitement répond a une obligation légale, c’est
par exemple le cas des fichiers détenus par
I’administration fiscale ou on ne peut pas
s’opposer a I'informatisation de ces données,
mais c’est également la possibilité, pour toute
personne, de s’opposer a l'utilisation de ces
données a des fins de prospection commerciale.
C’est une consécration dans la nouvelle loi
“Informatique et Libertés” d’une pratique que la
Commission a toujours promue et qui a été
réaffirmée par le Conseil d’Etat ; par exemple la
possibilité de s’opposer, par une simple case a
cocher, a l'utilisation, a I’exploitation de ces
données a des fins commerciales. Enfin, sous
certaines conditions, le consentement au
traitement de ces données sensibles.

Dérogations possibles et obligations d’infor-
mation : ces dérogations ne figuraient pas dans
I’ancienne loi ; elles sont désormais possibles,
lorsque linformation se révele impossible,




par exemple si les données sont tellement
indirectement nominatives qu’on ne peut pas
informer la personne ou deés lors qu’il y a
anonymisation des données.

Question : Quand on évoque les membres
correspondants, ou situez-vous les adhérents, les
bénévoles non adhérents et les donateurs ?

M™ VULLIET-TAVERNIER : Sur la notion
de membre correspondant, nous avons eu
'occasion d’en donner une définition sous
’empire de I'ancienne loi. Il s’agit de toute
personne qui entretient de fagon réguliere et
fréquente des relations avec I'association sans
gu’elle en soit forcément membre. Nous avions
éprouvé le besoin de donner cette définition,
ayant été saisis d’un dossier émanant de I'église
de scientologie ou se posait trés directement ce
probléme de la notion de correspondant puisque
cette association enregistrait des informations sur
des personnes a qui I'association avait distribué
des questionnaires, des tests de personnalité, et
qui avaient répondu a ces tests et I'église de
scientologie avait considéré que, de facto, ils
étaient correspondants alors que ces personnes
s’étaient contentées de renvoyer ces tests a
I’association. C’est la raison pour laquelle nous
avions estimé nécessaire de préciser ce que I'on
entendait par cette notion de correspondant : ce
n’est pas parce que I'on aura entretenu une fois
une relation avec une association que I'on peut en
déduire que la personne est considérée comme
correspondante.

Le témoignage du Président d’AIDES

M. SAOUT : Vous avez peut-étre pensé que
c’était bien que AIDES vienne s’exprimer sur ces
questions la eu égard au prix qu’elle a obtenu de
la CNIL il y a quelques années pour la défense
et la protection des données individuelles,
notamment de santé. Mais je dois vous faire
I’aveu que nous faisons des bétises, a AIDES
comme ailleurs, pour une raison que nous
partageons avec d’autres sans doute dans cette
salle, car un certain nombre de nos traitements
informatisés sont animés parfois par des acteurs
qui n’ont pas la compréhension totale des
contraintes en cette matiére. Je ne dirai pas qu’ils
n‘ont pas le souci du respect des libertés
individuelles et de la protection des données
individuelles, mais ils ne comprennent pas

toujours les enjeux de droit, car la vie militante ne
les a pas mis au contact de ces réalités et que
nous ne sommes, sans doute, pas toujours assez
vifs & rappeler ces regles, a les diffuser ou a les
faire comprendre.

Ce que je souhaiterais surtout vous dire c’est la
compréhension que nous nous faisons a AIDES
des données de santé, car ce sont celles-la qui
nous posent des difficultés et sur lesquelles
nous avons une sensibilité plus particuliere. Je
souhaiterais vous faire partager quelques
interrogations a I'occasion de la mise en place de
la nouvelle loi et faire deux mots de commentaires
généraux.

Le premier point est : comment aborder ces
questions de protection des données indivi-
duelles ? Je parle essentiellement des données
de santé. C’est affaire de proportionnalité. La
question pour nous, association de patients, n’est
pas de dire que des données de santé ne peuvent
pas étre gérées de maniére informatique, parce
que l'informatique est I'occasion de préserver un
capital de chances d’étre mieux traité si la
personne avec qui vous dialoguez a toutes les
données sur votre santé. C’est 'occasion d’éviter
des examens redondants, d’éviter des nouvelles
hospitalisations ou des accidents de santé. De ce
point de vue, il y a un accord général dans 'asso-
ciation pour que les données de santé puissent
aujourd’hui, avec des moyens modernes, étre
traitées de maniere informatique et que cela
bénéficie a une approche de type “capital-santé”.
Notre vision est qu’il faut pouvoir faire de la santé
publique, mais que de I'autre main nous devons
tenir la rampe des libertés publiques et du respect
des libertés individuelles. Il faut essayer d’articuler
ces deux éléments et ce n’est pas toujours
simple, ce sont des questions de proportionnalité,
trés souvent assez délicates. On I'a vu avec la
déclaration obligatoire des cas de séropositivité,
puisqu’en France on déclarait les cas de sida
et que maintenant on déclare les cas de
séropositivité. On est passé d’ une déclaration qui
n’était pas anonyme mais confidentielle — il n’y ait
jamais eu de fuite en dix ans —, a une déclaration
tout a fait informatisée et anonyme. Il est vrai que
nous changeons aussi d’échelle en passant du
nombre des cas de sida a celui des cas de
séropositivité. Donc il pouvait y avoir plus de
risque. Nous avons essayé de faire progresser
les choses en disant : “Oui, il nous faut cette




déclaration”, parce que c’est important pour la
santé publique, important pour la surveillance
d’'une épidémie, important pour adapter la
politique publique de lutte contre le sida. En
méme temps il faut étre respectueux des libertés
publiques. A partir de cette conception nous
essayons d’avancer et nous avons obtenu que les
données de la séropositivité soient sécurisées par
un algorithme de hachage a sens unique, ce qui
fait que I’on ne peut pas remonter la chaine de
données et retrouver la personne. Voila un
exemple de la maniére dont on approche les
questions autour de I'informatisation des données
de santé.

J’ai quelques formes d’interrogation vis-a-vis de
la loi, que ce soit dans son ancienne formule ou
dans la loi nouvelle. On utilise maintenant ce
terme de donnée sensible qui met évidemment
les données génétiques et les données
biométriques dans le cadre des données
sensibles. Vous avez dit que la loi Kouchner
protégeait ces données a I'’égard notamment du
monde des assurances, pour lesquelles il y a des
craintes assez vives, notamment parce que
I'assurance des personnes vivant avec un risque
de santé aggravé complique I'acces au prét. Les
assureurs prétent évidemment beaucoup plus
difficilement a des gens qui ont un pronostic de
santé péjoratif ou qui ont un risque de santé
aggravé. Les personnes malades dont la
principale revendication est de vivre comme les
autres, le ressentent comme une discrimination.
Une discrimination en matiére d’assurance en
raison de I'état de santé est donc une question
sensible. Toutefois, je ne fais pas tout a fait la
méme lecture que vous de cet empéchement
créé par la loi Kouchner. Je trouve qu’il y a un
empilement de Iégislations qui me donne le
sentiment d’un moratoire pour cing ans et non
d’un traitement ou d’un choix définitif. Ce point
gagnerait a étre clarifié et seule la loi peut le
clarifier.

En second lieu, nous, associations, manions des
données inégales en termes de sensibilité et de
confidentialité. Il y a les données non sensibles,
pour lesquelles on peut conserver la méthode
déclaratoire, et les données sensibles pour
lesquelles le régime est celui de I'autorisation.
Sauf qu’a l'intérieur des associations, la lecture
est plus ou moins facile selon la conception qu’on
se fait de I'association, surtout que parfois elle fait

les deux choses en méme temps. Comprenez
bien que nous avons des données non sensibles
relatives a des militants dont le réle est de
changer la société, changer les lois, faire avancer
la lutte contre le sida. D’autres données se
rapportent a la gestion d’un service, comme par
exemple le programme d’aide a domicile pour les
personnes vivant avec le VIH. Il y a donc deux
activités : I'activité militante au sens général et la
gestion d’un service. Or ce n’est peut-étre pas
dans la culture de nos militants de bien faire cette
différence.

Un certain nombre d’associations qui sont ici ont
une complexité encore plus grande que celle de
Aides puisqu’elles ont a 'intérieur d’elles-mémes
des activités de recherche scientifique, de
recherche clinique ou méme des activités de
recherche sociale que nous avons aussi par
ailleurs a Aides, puisque nous menons tous les
ans une enquéte sur des personnes vivant avec le
VIH.

Le régime qui permet de se dispenser d’un
certain nombre de déclarations a I’égard de la
CNIL si on met en place un correspondant aux
données souléve quelques questions. Si on dit
que le correspondant aux données doit étre
indépendant, ce ne peut étre un salarié de
I’'association. Une lecon de droit me revient selon
laquelle “le contrat de travail est un contrat de
subordination”. Comment pourrait-on faire d’un
subordonné un indépendant ? Il faudrait peut-
étre rechercher des solutions alternatives du
coOté de tiers extérieur car, a 'intérieur, les direc-
teurs des ressources humaines ou les
directeurs généraux auront peine a se dire qu'ils
ne peuvent rien dire & tel collaborateur parce qu'il
est le correspondant de la CNIL.

Ma réflexion suivante concerne la maniére dont
nous concevons et pratiquons la concertation
en France qui reste toujours trés segmentée.
J’ai beaucoup fréquenté le Ministére de la Santé ;
il y a toujours un directeur pour vous dire “la
concertation a été organisée”. Il veut dire par
cette phrase que les directeurs du Ministére se
sont réunis. Ce n’est pas exactement comme cela
que je vois les choses dans une société évoluée,
démocratique, aspirant a une certaine modernité.
La concertation doit aller jusqu’aux acteurs de la
société d’aujourd’hui. Je sais bien que le
Parlement est la et que s’y cristallise I'expression
du peuple souverain. Mais un certain nombre




d’acteurs confrontés aux difficultés du quotidien
ont une expérience qui n’est sans doute pas
consacrée par le mandat électif mais qui a
néanmoins son intérét. Nous serions plus a I'aise
si nous pouvions organiser une conférence
nationale de consensus sur les données
sensibles, les données de santé qui méritent
un regard particulier et I'informatisation de
ces données. Elles soulevent des questions
suffisamment importantes pour qu’elles ne soient
pas regardées comme les autres, mais comme
des données spécifiques justifiant un débat
honorable entre les différents “sachants”. Nous
avons tous été amenés a faire des choses qui
n’auraient pas dd étre faites et c’est mieux de
partager et se dire “Ou sont les risques, ou sont
les vrais problémes et les vraies interrogations ?”.
Que les décisions et les débats soient
transparents ! On a un peu raté I'occasion d’éviter
des mots d’ordre radicaux qui, pour une
association de patients, peuvent étre terribles.
Devant un collectif d’associations, a propos du
dossier médical personnel qui est un dossier
informatisé avec des données de santé, jai
entendu la phrase : “Voila le casier sanitaire”. Si
nous organisions le débat sur ces questions de
données de santé — et c’est bien qu’on le fasse
un peu aujourd’hui — on éviterait ce type de
remarques maladroites. Elles sont compliquées a
gérer dans des associations de patients parce
que, pour nous, le plus important, c’est d’étre bien
soigné, d’étre bien pris en charge, de garder son
capital santé et d’avoir des années de bonne vie
devant soi.

J’espére que la discussion d’aujourd’hui pourra
contribuer a effacer un certain nombre d’incom-
préhensions. Je pense notamment au monde de
I'assurance. Les assureurs sont trés amateurs de
données de santé individuelles pour mieux
adapter les contrats, pour mieux gérer le risque,
mais en méme temps je pense que les patients ne
sont pas préts a donner au monde de 'assurance
des données individuelles relatives a leur santé.
Alors, qu’allons-nous faire ? Nous opposer
pendant dix ou vingt ans ou sommes-nous
capables de discuter, d’échanger, de se
demander ce qui est possible d’étre fait ? Je
voulais mettre I'accent sur cette question de
I’échange démocratique, du débat autour de ces
questions qui me parait important dans ce pays.
Il est vrai que la premiere loi “Informatique
et Libertés” est née dans un contexte de

conflits violents et d’opposition violente sur
I'informatisation de la société et la maniere
dont on s’y prenait. Ce contexte n’existe plus
aujourd’hui, mais des événements, sinon de
méme nature du moins de méme complexité,
se produisent, et nous n’avons pas le niveau
d’échange que nous avions dans la société de
la fin des années 70.

Le point de vue de Médecins du Monde

M. RUBIO : Je prendrai la position de I'utilisateur
de fichiers, et non pas de I'expert, parce que ce
n’est pas une matiere que je maitrise parfaitement
bien, comme beaucoup dans les associations.
Médecins du Monde est une association qui a
vingt cing ans, elle s’est construite progressive-
ment et a grandi assez vite. Il y a des fichiers que
I’on connait bien, les fichiers des salariés, des
adhérents, des donateurs, des bénévoles et ils ne
posent pas de probléemes particuliers. lls ont été
déclareés et sont relativement simples. Par contre,
a partir de 1986, notre association a développé un
certain nombre d’activités qui lui ont posé des
problémes au point de vue des fichiers parce
qu’elles étaient extrémement décentralisées.
Nous avions créé ce que I'on appelle la “mission
France”, a l'initiative de nos adhérents ou de
médecins bénévoles dans les régions, et I'objet
de ces missions était de montrer qu’il y avait une
tres grande précarité, que beaucoup de
personnes échappaient au systéeme de la Sécurité
sociale, n’avaient pas acces aux soins. Petit
a petit ces missions se sont structurées et
ces médecins bénévoles, prés de 2 000, qui
travaillaient dans 35 centres de soins, ont créé
des fichiers pour pouvoir suivre ces patients qui
revenaient régulierement.

Au début, tout cela n'a pas été forcément
coordonné et, lorsque je suis arrivé dans
I'association, un de mes premiers “gros chantiers”
a été d’essayer de remettre dans I'ordre les
nombreuses informations des dossiers médicaux :
la volonté n’était pas de se substituer aux
pouvoirs publics, mais d’avoir un nombre
significatif — environ 100 000 consultations par
an — pour interpeller les pouvoirs publics sur les
notions de précarité. Ont surgi des problemes, qui
étaient ceux de la confidentialité, concernant
I'acces a ces fichiers médicaux informatisés qui
faisaient d’objet de traitements pour en tirer des




statistiques. Le second fichier dont j'ai eu a
m’occuper rassemblait tout ce qui pouvait
concerner la réduction des risques liés a la
toxicomanie. La également, beaucoup de
meédecins et de soignants bénévoles, avaient
constitué des fichiers sur des données tres
personnelles et confidentielles.

Enfin, le troisieme fichier dont j’ai eu a m’occuper
concernait une de nos activités trés peu connue,
I’'adoption internationale. Médecins du Monde est
la plus importante ceuvre d’adoption en France
puisque nous réalisons plus de 230 adoptions par
an et, la aussi, les données sont extrémement
sensibles. C’est un service qui tournait avec
98 bénévoles et seulement deux salariés ; les
fichiers se sont mis en place petit a petit, ou tout
était sensible, délicat a traiter puisqu’il s’agit
d’enfants, d’enfants adoptés et souvent d’enfants
handicapés. Il a fallu, de 1993 a 1995, essayer de
faire comprendre a ceux qui intervenaient la
nécessité de se structurer, de respecter la
confidentialité, et déterminer qui avait accés a ces
fichiers et ce qu’on pouvait y mettre. Cela s’est
construit petit a petit, avec I'aide de la CNIL que
nous avons rencontrée, et cela a pris environ huit
mois pour que tout soit mis au point et qu’il y ait
enfin des fichiers qui soient dans le plus parfait
respect de la légalité, dans I'intérét de ceux qui
figurent dans ces fichiers et du nétre. Il n’est pas
facile de maintenir toujours les normes de sécurité
parce qu’ily a de nombreux bénévoles, qu’il s’agit
de soigner plus que de remplir des statistiques, de
respecter des normes voire des principes
basiques en matiére de confidentialité, mais enfin
nous avons progressivement réussi a mettre les
hommes et les choses au point.

Aujourd’hui, nous avons d’autres difficultés, avec
la loi Kouchner notamment, concernant la
conservation des dossiers médicaux, puisqu’ily a
une obligation de conservation, et que la nous
avons des probleémes entre le dossier papier que
nous devons conserver et le dossier informatique
qui nous permet de faire nos statistiques.

Tout cela fait qu’aujourd’hui je suis inquiet. Je ne
le suis pas quand on parle de correspondant de la
CNIL pour les données : ce sont des données
relativement simples dont il s’occupera, les autres
devant faire I'objet de déclarations. Mais je suis
inquiet sur ce que sera I'autorité de ce correspon-
dant dans des associations extrémement actives
et décentralisées. Ce ne sera pas facile a mettre

en place. Pour beaucoup d’associations ce sera
peut-étre 'occasion de mises a niveau. Mon
intervention dans ce débat est pratique et
modeste. Je vous fais seulement part de mon
expérience, pour montrer comment des fichiers
se créent ici ou 13, sans que I'on en ait facilement
la maitrise, sans qu’on puisse non plus les suivre
dans le temps. Il n’est pas tres facile de savoir s’ils
ont été modifiés ou pas, si 'on a ajouté de
nouvelles données en fonction des besoins,
quand on travaille dans des domaines sensibles
avec beaucoup de bénévoles — ces bénévoles qui
sont pourtant indispensables.

M. VOILLEREAU : Au fil des ans nous sommes
entrés dans un monde ou I'informatique fait que
nous créons des fichiers de tous les cotés,
qu’avec un simple clic on peut trier des données
suivant de multiples critéres et il faut connaitre
tous les principes et leurs déclinaisons pour savoir
décider a chaque instant de ce que I'on peut faire
et de ce que I'on ne peut pas faire | La CNIL, dans
sa grande sagesse, s’est demandé si elle ne
pouvait pas, au moins en partie, déléguer aupres
des entreprises et des associations le travail de
surveillance qui est le sien. C’est la notion de
correspondant qui a été déja évoquée par deux
ou trois fois depuis le début de la réunion, qui est
pour nous tous d’une grande importance pratique
et sur laquelle nous reviendrons tout a I’heure.

*
EES

M. RAIMON : A ce point du débat, nous
constatons bien que la loi a précisé de
nombreuses définitions. C’est évidemment un
progres. |l faut maintenant en venir aux
innovations significatives qui font que la CNIL ne
va plus du tout ressembler a la chambre
d’enregistrement que certains lui reprochaient
d’étre. Deux rouages essentiels étaient grippés.
Le premier, en amont, concernait les modalités
techniques : on souscrivait soit la déclaration
simplifiée, soit la déclaration normale, c’était de la
“paperasse” et on s’en débarrassait une fois pour
toutes. Donc déresponsabilisation absolue,
résultat du texte lui-méme. A 'autre bout de la
chaine, la CNIL constatait mais ne sanctionnait
pas. En clair on est en train de passer d’une
régulation universelle et “molle” par I’Etat a
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une certaine auto-régulation dans un cadre
contractuel. L'influence communautaire — et
pour tout dire anglo-saxonne — est a I'ceuvre.

On arrive ainsi a faire que les formalismes soient
moins envahissants au profit des concepts de
responsabilité, de transparence et de contractua-
lisation, comme on commence a apprendre a le
faire a différents niveaux. Un premier exemple a
été la transparence en application de la loi sur les
nouvelles régulations économiques. Avec la
loi d’aolt 2004, on est en présence d’un
deuxiéme exemple de contractualisation et donc
de désengagement, dans le bon sens, de I'Etat.

M™ VULLIET-TAVERNIER : J’en viens donc aux
points-clés de la nouvelle loi "Informatique et
Libertés", aux innovations majeures de cette
loi dans le prolongement de la Directive
européenne qui prénait un allégement des
contrdles a priori au profit d’un renforcement
des contréles a posteriori : 'allégement des
formalités déclaratives, les nouveaux pouvoirs
de sanctions et le correspondant.

Les formalités déclaratives

M. SAOUT : Je souhaite revenir sur le 4° alinéa
de l'article 25 : “les traitements automatisés
susceptibles du fait de leur nature, de leur portée
ou de leur finalité d’exclure les personnes du
bénéfice d’un droit, d’'une prestation ou d’un
contrat...”, c’est la ou, pour les associations de
personnes malades, vient la question des
contrats d’assurance, ces traitements sont
soumis a autorisation, mais quels vont étre les
pouvoirs de contrble de la CNIL ultérieurement ?
Je veux bien qu’on dise : “en I'absence de toute
disposition Iégislative ou réglementaire” sauf, si je
reviens a I'article de la loi de 1990 sur les discrimi-
nations. Les opérateurs de I'assurance ont le droit
de discriminer en raison de I'état de santé ; quand
on emboite les textes I'un dans I'autre, on n’est
pas “en Il'absence de toute disposition
Iégislative ou réglementaire”, mais “en présence
d’une disposition législative” qui les autorise
a recueillir des données de santé. Je vous
rappelle au passage qu’elles sont bizarrement
gérées, parce que non anonymement ni
confidentiellement — mais ne demandons pas
I'impossible — et que les médecins conseils des
assurances, méme s’ils disent qu’ils sont garants
du code de déontologie, sont par ailleurs

salariés de I’organisme d’assurance... Je suis
obstiné sur ce point car les malades ont le droit
de vivre comme les autres et, quand on est
malade, imaginer que I’on puisse acquérir un toit
pour mettre sa famille a I'abri ne me parait pas
une folie. C’est un point extrémement important
pour les associations de santé que I'on a du mal
a faire avancer. Je pensais qu’a cette occasion
on aurait pu se dire qu’il allait y avoir un contréle
spécial, mais finalement on laisse les opérateurs
de ces contrats -d’assurance- continuer a gérer
des données personnelles dans un contexte qui
n'‘est pas d’'une grande sécurité pour les
personnes. Je sais qu’il faut évaluer le risque
pour pouvoir le tarifer, mais que fait-on de la
confidentialité ? La CNIL est-elle allée faire une
visite dans un organisme d’assurance pour
vérifier le circuit de confidentialité ?

M™ VULLIET-TAVERNIER : Votre question me
conduit a aborder les nouveaux pouvoirs de
controle s’agissant des formalités déclaratives.
Auparavant, les organismes relevant du secteur
privé, tels que les compagnies d’assurance,
étaient soumis a un simple régime déclaratif, et
donc la CNIL n’avait aucun pouvoir de contrble a
priori sur les traitements mis en ceuvre par les
compagnies d’assurance, elle était tenue de
délivrer un “récépissé” qui n’équivalait en aucune
facon a un accord de la CNIL. Aujourd’hui la
situation change car, pour certaines catégories
de traitements a risque qui sont désormais
énumérées dans la loi, la CNIL dispose d’un
pouvoir d’autorisation et c’est notamment ce
pouvoir d’autorisation qui sera utilisé dans le
cadre des traitements “d’exclusion” et qui
permettra a la CNIL de refuser la mise en ceuvre
de ces traitements, ce qui n’était pas le cas
auparavant. Si, de facon générale, il y a un
allégement des pouvoirs de contréle de la CNIL
sur des catégories de traitements les plus
courants, en revanche ces pouvoirs de contrdle
se trouvent renforcés sur des catégories de
traitements dits a risque. S’agissant du contrdle
allégé sur la création des fichiers, auparavant il y
avait simplement un régime déclaratif pour les
traitements mis en ceuvre dans le secteur privée,
donc pas de possibilité d’intervention pour la
CNIL, alors que pour les traitements du secteur
public il y avait un régime d’avis préalable. Aucun
traitement du secteur public ne pouvait étre mis
en ceuvre sans qu'il ait obtenu un avis favorable.

11




Désormais ce critére public-privé disparait et la
déclaration devient le régime de droit commun et
dans ce cadre la CNIL peut adopter des mesures
de simplification.

Actuellement, 70% des traitements sont déclarés
sous une forme simplifiée aupres de la CNIL. La
derniere norme adoptée, concerne les fichiers de
gestion du personnel qui désormais peuvent faire
I'objet d’'une procédure de déclaration simplifiée,
la norme 46. Au-dela, la nouvelle loi nous offre
la possibilité d’exonérer purement et simple-
ment de toute déclaration les traitements
courants ne portant manifestement pas
atteinte a la vie privée ou aux libertés. La
Commission a décidé de dispenser de
déclaration tous les fichiers de paie, que ce soit
dans le secteur privé ou public. Aujourd’hui, si
vous avez un fichier de paie informatisé, vous
n‘avez plus a le déclarer auprés de la
Commission. Il en est de méme en ce qui
concerne les fichiers de fournisseurs, ils viennent
d’étre dispensés de déclaration. Nous avons le
souci, pour répondre a votre préoccupation, que
les obligations déclaratives ont trop souvent été
percues comme de la paperasse, comme une
facon de se dégager du respect des dispositions
de la loi en remplissant une déclaration. Il n’en
reste pas moins que les responsables de
traitement seront obligés de faire respecter en leur
sein les dispositions de la loi “Informatique et
Libertés” et, par le renforcement des pouvoirs de
contréle sur place et les pouvoirs de sanction, la
Commission entend bien vérifier, de fagon plus
systématique qu’auparavant, si ces fichiers fonc-
tionnent bien dans le respect des dispositions
de la loi. Donc un allégement des formalités
déclaratives, mais la contrepartie est un
renforcement des pouvoirs de contrdle, sur place
notamment. Et, comme je l'indiquais, seules
certaines catégories de traitement présentant des
risques particuliers pour la vie privée sont
soumises a un contrdle plus approfondi de la
CNIL, qui est soit une autorisation, soit un avis
préalable. Les traitements qui sont soumis a avis
préalable sont globalement tous les traitements
de I'Etat qui intéressent la sécurité, la défense ou
qui ont pour objet la prévention des infractions.
Sont également soumis au contréle préalable les
traitements du secteur public qui comportent le
NIR, c’est-a-dire le numéro de Sécurité sociale,
qui comportent des interconnexions de fichiers ou
qui requiérent une consultation du répertoire

national d’identification des personnes
physiques. Ce sont également les traitements de
I’Etat qui portent sur les données biométriques,
par exemple le projet carte d’identité électronique
sera soumis a avis préalable de la CNIL et
également tous les télé-services qui sont mis en
ceuvre dans le cadre de I'administration
électronique. Tous ces traitements du secteur

public restent soumis a avis préalable de la
Commission.

Pour ce qui concerne le reste, dix catégories de
traitements sont considérées comme a risques et
sont désormais soumises a autorisation et la CNIL
a la possibilité de refuser de délivrer ces autorisa-
tions. C’est le cas notamment de :

@ tous les traitements de I'INSEE,

& des traitements de données sensibles
anonymiseés a bref délai,

@ des traitements de données sensibles qui
présentent un motif d’intérét public,

@ des traitements qui sont mis en ceuvre par les
organismes privés qui recourent au NIR ou qui
comportent des données biométriques,

# des traitements de données génétiques qui
sont désormais soumis a autorisation,

@ des traitements ayant pour objet linter-
connexion de fichiers,

@ des traitements susceptibles d’exclure les
personnes du bénéfice d'un droit, d’'une
prestation ou d’un contrat en I'absence d’un
cadre |égislatif ou réglementaire.

En ce qui concerne les traitements
d’exclusion, il s’agit de viser principalement ce
que P'on appelle les fichiers “liste noire” qui
sont mis en ceuvre dans le cas d'impayés ou
les fichiers de “credit scoring” qui sont mis en
ceuvre par les organismes de crédit dans le
cadre de la détermination des crédits aux
personnes et qui sont fonction d’un certain
nombre de critéres. Jusqu’a présent ces
traitements n’étaient soumis qu’a une simple
déclaration, désormais ils sont soumis a un
régime lourd.

M. VERCRAENE, Les Anciens du Lycée
Chaptal : On peut avoir une déclaration simplifice
si le fichier est conforme a la norme 23. Qu’est-ce
que la norme 23 et ou peut-on la trouver ?

MmVULLIET-TAVERNIER : La norme 23 est une
norme simplifiée, c’est-a-dire un texte de nature
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réglementaire, édicté par la Commission et qui
précise les caractéristiques a respecter pour ce
type de traitement. Cette norme simplifiée a été
publiée au J.O. et comme toutes les autres est
disponible sur notre site internet : www.cnil.fr.
Vous pouvez faire une télé-déclaration en ligne
directement sur notre site. Cette norme simplifiée
n° 23 précise les finalités qui doivent étre
poursuivies pour la gestion de fichiers
d’adhérents, la liste des informations qui sont
habituellement enregistrées dans ce type de
fichier, les destinataires... et si vous vous
conformez au texte de cette norme, vous avez
simplement a remplir cette déclaration en ligne et
a nous I'adresser. Vous recevez ensuite un
récépissé qui attestera que vous étes en régle vis-
a-vis de la CNIL. C’est une procédure simple qui
ne doit pas étre percue comme une formaliteé et il
faut que vous preniez le soin de vérifier que vous
étes en tout point conforme a cette norme. La
CNIL diffuse également depuis deux ans un
Guide pratique associations qui comporte toutes
indications pratiques sur la facon de déclarer vos
fichiers aupres de la CNIL, qu’il s’agisse du fichier
des adhérents — le fichier paye, vous n’avez plus a
le déclarer —, ou le fichier de gestion du personnel,
que vous pouvez déclarer de fagon simplifice. Ce
guide pratique comporte également un certain
nombre de fiches thématiques sur les conditions
dans lesquelles, par exemple, le fichier des
membres de I'association peut é&tre communiqué
a d’autres membres, peut étre utilisé dans le
cadre des élections, peut également ou non -et la
réponse est non- étre communiqué aux maires
d’une collectivité territoriale.

Aide et Action : Je souhaiterais savoir s’il y a,
comme pour les impéts, une date de déclaration
précise gu’il ne faut pas dépasser.

M™ VULLIET-TAVERNIER : S’agissant de la
déclaration, le principe est que c’est une formalité
préalable a la mise en ceuvre du traitement.
Normalement elle doit donc étre faite avant que le
traitement soit officiellement mis en ceuvre,
puisque c’est, dans le cadre de la déclaration, le
récépissé qui permet la mise en ceuvre du
traitement ou, selon le cas, I'autorisation qui va
donner le feu vert pour la création du traitement.
En revanche, si vous évoquez les traitements
antérieurement mis en ceuvre sous I'empire de
I’ancienne loi, les dispositions transitoires
contenues a la fin de la loi du 6 aolt 2004

prévoient expressément que, pour les traitements
régulierement mis en ceuvre avant I'entrée en
vigueur de la loi, aucune formalité nouvelle n’est a
accomplir auprés de la CNIL. Quand je dis
“traitements régulierement mis en ceuvre”, |l
importe que ces traitements aient été
régulierement déclarés, qu’ils aient fait I'objet d’'un
récépissé ou, s’il s’agissait a I'’époque de
traitements relevant du secteur public, qu’ils aient
fait 'objet d’un avis favorable de la CNIL notifié a
I’organisme. Il faut que les procédures aient été
terminées et, si tel est le cas, le traitement n’a pas
a étre redéclaré auprés de la CNIL. En revanche,
si une modification substantielle est apportée au
traitement, la Commission va faire entrer le
traitement dans une nouvelle procédure, dans la
procédure des formalités préalables requise par la
nouvelle loi. Je prends un exemple : sous I'empire
de lancienne loi, le GIE Préventel, GIE qui
rassemble I'ensemble des opérateurs téléphonie
mobile comme fixe et a pour objet de recenser
I'ensemble des impayés au téléphone, a donc un
fichier centralisé qui est consultable par
’ensemble des opérateurs de téléphonie,
notamment dans le cadre des propositions de
contrat d’abonnement ; sur la base de la
consultation des fichiers — c’est un traitement
d’exclusion —, les opérateurs peuvent refuser tel
ou tel abonnement. Ce traitement, avant I'entrée
en vigueur de la loi, était soumis a une déclaration
sans aucun contréle possible de la Commission
et, sous 'empire de la nouvelle loi, comme il y a
une modification substantielle de ce traitement,
nous avons décidé de le requalifier et de le
soumettre a la procédure d’autorisation
désormais prévue pour les traitements
d’exclusion. Ce traitement a donc fait I'objet d’'une
autorisation circonstanciée, avec des conditions
précises de la part de la Commission. Cette
notion de modification substantielle est
importante a prendre en compte s’il s’agit
notamment d’une modification portant sur la
nature des informations enregistrées, sur la finalité
du traitement.

Fédération Adessa : Lorsque les associations
font appel a des éditeurs de logiciels spécifiques
dans leur secteur et qu’il y a une modification
apportée dans le logiciel, est-ce que c’est a
I’association de déclarer a la CNIL ou est-ce a
I'éditeur de faire le nécessaire ?

M™ VULLIET-TAVERNIER : Les éditeurs de
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logiciel n’ont pas d’obligation de déclaration
aupres de la CNIL. La nouvelle loi, comme
I’ancienne, ne prend en compte que le
responsable du traitement, c’est-a-dire celui qui
décide de I'informatisation de tel ou tel service. En
aucun cas la CNIL ne labellise des logiciels. S’il y
a une modification apportée a un logiciel, qui a un
impact par rapport a la déclaration qui a
précédemment été faite, que ce soit sur les
finalités, les fonctions, la nature des informations
traitées, c’est bien au responsable du traitement
— par exemple a I'association — de nous déclarer
cette modification. Simplement, ce que nous
avons mis en place dans certains secteurs, ce
sont des contacts assez réguliers, avec les
éditeurs de logiciel, pour faire passer aupres
d’eux un message de sensibilisation a la loi
“Informatique et Libertés” pour qu’eux-mémes
fassent repasser ce message de sensibilisation.
Pour certains éditeurs, nous avons également
élaboré avec eux un dossier-type de déclaration
gu’ils fournissent a leurs clients, a charge pour ces
organismes de nous déclarer ce fichier. Les
éditeurs de logiciels jouent un réle de conseil,
mais cela ne va pas plus loin, ils n’ont aucune
responsabilité — on peut le déplorer — vis-a-vis de
laloi “Informatique et Libertés”. C’est aussi a nous
de les sensibiliser sur le fait qu’ils ne doivent pas
enregistrer des informations contraires a la loi ;
cette action, nous I'avons déja entreprise dans
plusieurs secteurs, notamment dans le secteur
des collectivités territoriales ou nous avons des
contacts assez réguliers avec les grands éditeurs
connus de ce marché, également dans le monde
de la santé, mais c’est une action que I'on entend
systématiser.

Les sanctions

Le second aspect, sur lequel je souhaiterais
insister, est le renforcement des pouvoirs de
contréle sur place et les nouveaux pouvoirs de
sanction. S’agissant des pouvoirs sur place, la
Commission disposait déja sous I'ancienne loi de
pouvoirs d’intervention sur place, elle pouvait déja
diligenter des missions de vérification sur place,
mais de facon qui n’était pas systématique mais
fonction des plaintes recues et qui la conduisaient
a entreprendre une douzaine de contréles par an
ce qui était assez peu mais reflétait les possibilités
dont nous disposions. Désormais la nouvelle loi
nous incite a faire plus de contréles sur place,

donc nous pourrons accéder a tous les locaux
professionnels, prendre copie des documents,
avec une restriction s’agissant des données de
santé, puisque seul un médecin pourra requérir la
communication des données médicales. Et la loi
prévoit une certaine restriction d’acces de la CNIL
en ce qui concerne certains fichiers intéressant la
sécurité publique. Jusqu’a présent nous n’étions
pas démunis de toute possibilité d’intervention,
puisque nous avions la possibilité de dénoncer
au Parquet les infractions dont nous avions
connaissance, et nous avons usé de cette
possibilité -nous en sommes a une quarantaine
de dénonciations au Parquet-, et nous avions
également la possibilité de prononcer des
avertissements qui pouvaient étre rendus publics
—une soixantaine d’avertissements ont été
rendus — et, au-dela de cela, désormais nous
pourrons prononcer des sanctions pécuniaires
qui pourront aller jusqu’a 150 000 € d’amendes et
300 000 € en cas de réitération (5% du chiffre
d’affaires sauf pour les traitements de I'Etat). Nous
pourrons prononcer des injonctions de cesser le
traitement, décider d’un verrouillage des données
et également demander, par référé, a la juridiction
compétence, d’ordonner toute mesure de
sécurité nécessaire. Donc, nous disposons d’une
panoplie de sanctions que la Commission entend
bien utiliser dans les prochains mois. Nous
considérons également que ces dispositions sont
immédiatement applicables, la Commission va
prochainement engager de telles procédures a
I’encontre d’un certain nombre d’organismes.
Sur cet aspect, je crois pouvoir dire qu’il y a
une double orientation dans la nouvelle loi
“Informatique et Libertés”, certes un effort de
pédagogie, de sensibilisation au travers des
correspondants Informatique et Libertés locaux,
mais également le souci de renforcer nos
possibilités d’intervention sur place et nos
possibilités de sanction.

Les correspondants

Il faut d’abord savoir que si la plupart des
dispositions de la nouvelle loi “Informatique et
Libertés” sont applicables depuis le 7 aoGt 2004,
en revanche les dispositions concernant le
correspondant “Informatique et Libertés”
attendent le décret d’application. Selon les
indications de la Chancellerie, ce décret devrait
intervenir a la fin du premier semestre 2005. Donc
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nous en sommes aujourd’hui a un stade de
concertation, aussi bien au sein de la CNIL qu’au
sein de la Chancellerie, pour recueillir les points de
vue des différents acteurs concernés : les
syndicats de salariés, les organismes patronaux,
mais également ’AFTA que nous invitons a nous
contacter puisque la Commission a creé
un groupe de travail en son sein et que son
rapporteur procede actuellement a des auditions.

e | e correspondant a la protection des données
est une notion qui figure dans la directive
européenne que j’évoquais tout a I’heure et qui
est déja une institution pratiquée dans un certain
nombre de pays, hotamment en Allemagne
depuis de nombreuses années, en Suede et aux
Pays-Bas. Une délégation de la Commission
s’est rendue en Allemagne, prochainement aux
Pays-Bas, pour voir concréetement comment
fonctionnent ces correspondants. Ce n’est pas
nouveau, ce n’est pas un affaiblissement des
pouvoirs de contrdle de la CNIL, comme on a pu
le dire, c’est une fagon pour nous de mieux faire
passer la culture “Informatique et Libertés” au
plan local, notamment dans les entreprises,
organismes publics, administrations et
€galement collectivités territoriales. Mais
également de mieux sensibiliser les
associations au respect des dispositions de la
loi. C’est I'article 22 de la loi qui évoque la notion
de correspondant et indique que les
responsables de traitement qui auront
désigné ce correspondant seront dispensés
de certaines obligations déclaratives : il ne
s’agit pas de dispenser complétement les
responsables de traitement de toute
obligation déclarative, mais simplement de
les dispenser des déclarations simplifiées,
déclarations normales. Pour tous les
traitements a risque, qui restent soumis a
contréle lourd de la CNIL - autorisation ou
avis préalable - ils devront étre déclarés
aupreés de la CNIL.

Second point, il 'y a aucune obligation a la
différence de la loi allemande qui impose aux
entreprises de se doter d’un correspondant, ce
n’est pas le cas en France. Le législateur a opté
pour une démarche prudente : il s’agira d’'une
démarche volontaire de la part de chaque
organisme public comme privé. Si donc un
responsable de traitement décide de désigner
un correspondant a la protection des données,

pour certaines catégories de traitement, il devra
le notifier a la CNIL et cette désignation devra
étre portée a la connaissance des instances
représentatives du personnel. Sur ce point, les
discussions que nous avons avec la
Chancellerie montrent que cette désignation
devra se faire en accord également avec la
personne qui aura vocation a étre désignée
comme correspondant. S’agissant de
I'information des instances représentatives du
personnel, nous penchons vers une information
préalable de ces instances, avant que la
désignation soit notifiée aupres de la CNIL. Ceci
reflete la nécessité d’obtenir un certain
consensus au sein de I’'organisme pour désigner
ce correspondant.

Troisieme point : au terme de la loi le corres-
pondant devra tenir la liste des traitements qui
seront ainsi dispensés de déclaration, donc
obligation de tenir un registre qui devra étre tenu
€galement a la disposition du public. Ce corres-
pondant pourra également saisir la CNIL en cas
de difficulté. Donc un réle d’alerte qui lui est ainsi
conféré. La loi dispose également qu’il ne
pourra faire I'objet d’aucune sanction de
I’'employeur du fait de sa mission, c’est 1a une
facon de garantir son indépendance. Enfin, en
cas de manguement constaté a ses devoirs, le
correspondant pourra étre déchargé de ses
fonctions, sur demande ou apres consultation
de la CNIL et, en cas de non-respect de la loi, le
responsable du traitement, qui conserve sa
responsabilité pleine et entiére au regard de ses
obligations résultant de la loi “Informatique et
Libertés”, pourra étre enjoint de procéder aux
formalités déclaratives dont il était dispensé
jusqu’a présent.

Quels sont les points de discussion actuellement
pendants, avec la Chancellerie, mais également
avec les partenaires que nous consultons ?

e e responsable du traitement pourra-t-il
désigner un correspondant extérieur a
'organisme ? Le décret devra explicitement
trancher cette question. La Commission a eu
I’occasion de rendre publique sa position sur
son site web au mois de novembre 2004 : nous
estimons qu’il devrait y avoir une possibilité,
sous certaines conditions, de prévoir une
externalisation du correspondant, notamment
en deca d’un certain seuil, pour les petites
entreprises, les petites associations, la

15




possibilité de mutualiser cette fonction de
correspondant, c’est-a-dire de se regrouper,
pour désigner un correspondant qui serait
chargé de veiller aI'application de la loi dans ces
différents organismes. Il n’est pas sdr du tout
que cette position de la Commission soit
retenue dans le cadre des discussions
interministérielles qui ont commencé. Certains
sont plutét en faveur d’une possibilité
d’externalisation compléte, la possibilité de faire
appel a un cabinet d’avocats, un cabinet de
consultants... La discussion est ouverte, la
Commission devra étre saisie officiellement du
projet de décret et elle aura a se positionner au
vu des propositions qui lui seront faites par la
Chancellerie.

La deuxieme question est celle des
qualifications qui seront requises du
correspondant. Il est certain que la loi sur ce
point précise que le correspondant doit avoir les
qualifications nécessaires sans plus de
précisions. Il devra avoir une certaine connais-
sance de la loi “Informatique et Libertés” et de
l'informatique, mais pour autant il nous apparait
difficile de fixer un profil déterminé. On ne peut
pas dire qu’a priori ce sera plutdt un
responsable juridique ou au contraire un
responsable de systeme informatique ; en
pratique ce que nous voyons, parce gu’il existe
déja de fait dans certaines grosses structures
des correspondants, c’est que ce peut étre un
responsable du service informatique, un
membre de la direction juridique, un
responsable de ressources humaines, donc je
crois gu’il ne faut pas déterminer un profil a
priori.

Comment assurer lindépendance du
correspondant ? Vous 'avez souligné, la loi le
prévoit, c’est un point qui a été assez discuté au
Parlement et il a méme été proposé un
amendement prévoyant que les correspondants
aient le statut de salarié protégé. Cet
amendement n’a pas été adopté, c’est déja une
indication, pour autant il faut permettre au
correspondant d’exercer ses missions de
maniére indépendante par rapport a son
responsable hiérarchique. On essaie, au niveau
du décret d’application, de tracer un certain
nombre d’orientations ; le fait que le correspon-
dant soit en relation directe avec le directeur de
I'organisme, et non pas avec le responsable du

traitement, le fait que le responsable de
traitement ait interdiction d’interférer dans
’accomplissement des missions du corres-
pondant et que ce correspondant, s’il exerce
parallelement d’autres fonctions, ne soit pas
soumis a des conflits d’intérét. Ces points, nous
souhaitons les voir inscrits dans le décret et ceci
est actuellement sujet a discussion. Enfin, il est
évident que le responsable du traitement
— qui est celui qui détermine les finalités du
traitement informatique et les moyens - ne
peut en aucun cas étre correspondant ; c’est
un point qui devra étre mentionné dans le projet
de décret d’application. Faut-il aller plus loin
dans ces garanties d’indépendance ? Il ne faut
pas non plus étre trop précis au niveau du
décret d’application, car il faut aussi que les
organismes qui ont la velléité de mettre en place
de tels correspondants puissent conserver
une certaine souplesse dans le mode de
désignation, dans les missions qui incomberont
au correspondant.

Voila ou nous en sommes dans ces discussions
autour de ces correspondants. Pour nous, il y a un
message que nous souhaitons faire passer : nous
souhaitons que le correspondant se développe
dans les entreprises, les associations et services
publics et nous nous devons d’animer le réseau
de ces correspondants, de leur apporter un
conseil, une information privilégiée, un “plus”,
pour gu’ils sentent véritablement qu’il y a une offre
de services complémentaires qui est proposée
par la CNIL. Ce n’est pas simplement la dispense
de déclaration qui incitera les organismes a
désigner de tels correspondants.

M. RAIMON : S’agissant du correspondant, on
devrait avoir une mise en ceuvre au plus
tard fin juin 2005, et P'AFTA devrait étre
entendue. Nous avons une proposition, sur
laquelle nous vous demanderons de vous
prononcer.

Indépendamment du correspondant dont la
fonction pourrait étre externalisée, il nous parai-
trait intéressant que I'intéressé puisse étre un
mandataire bénévole, donc un administrateur
dans la plupart des cas, hypotheése quin’a pas été
prévue par le législateur. Autant la fonction
d’administrateur paraitrait incongrue dans le cas
d’une société ou d’une structure dont les
mandataires sociaux sont rémunérés, autant
dans une association ou une fondation, cela nous

16



semble une alternative intéressante qui
permettrait de résoudre les problématiques
évoquées — notamment 'absence d’indépen-
dance ou plus exactement une indépendance
éventuellement sujette a caution —. Le mandataire
social n’a pas de lien de subordination et rien ne
I'empécherait de se faire assister d’un salarié. Je
pense que cela serait une bonne chose dés lors
que cela réglerait nombre de nos problemes.

Linstitution d’un correspondant serait en outre
un discriminant positif. La procédure de la
déclaration simplifiée, applicable a la quasi totalité
des O.S.B.L., est un systéme minimal, qui existe
encore pour quelques mois. Il parait opportun de
pouvoir y mettre fin car c’est un systéme a durée
indéterminée et sans aucun filet de sécurité. Je
suis partisan d’un systéme de correspondant, a
durée déterminée, si c’est un mandataire social ce
sera la durée du mandat, mais au moins il y aura
une reddition de comptes.

Vous savez que tout candidat a une élection peut
obtenir le fichier dés lors qu’il s’engage a le
détruire aprés utilisation. Comment peut-on
vraiment étre assuré qu’il y a destruction de ces
fichiers aprés utilisation ? Comment nos
associations mettent-elles fin a un certain nombre
d’identités de personnes qui ne sont plus
membres ? L'institution d’un correspondant aurait
au moins le mérite de sensibiliser et de
responsabiliser nos organismes dans la durée.

La responsabilité pénale du
Correspondant

M. ROUGEOT, Centre Médical de Bligny :
Je souhaiterai savoir si le correspondant
Informatique et Libertés pourra faire I'objet
de sanctions pécuniaires et éventuellement
juridiques.

M™ VULLIET-TAVERNIER : Pour le moment, ce
que prévoit la loi, c’est que le correspondant
pourra étre déchargé de ses fonctions. A
contrario la loi prévoit qu’il ne pourra faire I'objet
d’aucune sanction de la part de 'employeur du
fait de I'’exercice de ses missions. Ce que
souhaitent la Chancellerie et la CNIL, c’est
qu’on n’utilise pas le correspondant comme un
“fusible ”. Quand jinsistais sur le fait que le
responsable du traitement doit conserver sa
responsabilité pleine et entiere vis-a-vis du
respect des obligations de la loi “Informatique et

Libertés”, c’est un point important sur lequel la
Chancellerie insiste fortement. Le correspondant
doit veiller a I'application de la loi, il peut étre
déchargé de ses fonctions, mais cela ne doit pas
conduire a des procédures de licenciement. Le
souci est de trouver un juste équilibre, et le souci
de la Chancellerie est d’éviter que I'on reporte sur
le correspondant Informatique et Libertés le
respect de I'intégralité des dispositions de la loi.
Chacun doit conserver ses responsabilités. Le
correspondant Informatique et Libertés doit avant
tout étre un relais de transmission et, a ce stade,
comme c’est une institution nouvelle dans le droit
francgais, nous ne souhaitons pas faire “capoter” le
dispositif en instituant de trop lourdes charges sur
ce correspondant. Le projet de décret ne prévoit
en aucune facon I'existence de sanctions
quelconques, pécuniaires a |'encontre du
correspondant, la loi prévoit simplement qu’il
pourra étre déchargé de ses fonctions a la
demande de la CNIL, ou aprés consultation de la
CNIL. Ce sera aussi pour la CNIL I'occasion de
vérifier qu’il n’y aura pas d’abus dans la demande
de cessation de fonction qui sera présentée par le
responsable du traitement.

Question : Les sanctions pécuniaires seront a la
charge de la personne morale et il N’y aura pas de
sanction judiciaire ?

M™ VULLIET-TAVERNIER : A la charge du
responsable du traitement au premier chef. Cela
ne veut pas dire qu’il ne pourra pas y avoir de
recherche de responsabilité au niveau du
correspondant, mais au premier chef c’est bien la
responsabilité du responsable du traitement, tel
qu’il est défini dans la loi, qui sera recherchée.

M. RAIMON : La solution a ce probléme, si on
veut allier la non-sanction du point de vue
pécuniaire a la responsabilisation des acteurs,
est qu’il faut que cela soit un mandataire social
qui soit correspondant. Il y a une fonction
présidentielle de représentation dans les
associations, avec un vice président, il y a une
fonction de secrétariat, de trésorerie, de finance,
la fonction transparence existe. Il y a un certain
nombre d’articles du Code de commerce, des
conventions. Tout ce qui releve des traitements de
données, cela fait partie de la transparence. QU’il
y ait un administrateur, un mandataire social,
chargé de la fonction transparence dans chaque
association me paraitrait normal et cela pourrait
étre, s'il y avait des anomalies, un fusible : il est
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bénévole, c’est sa responsabilité, il est révocable
chaque année.

M. REBEYROTTE, Conseil National de
’Enseignement Agricole Privé : Ma premiéere
question concerne la personne qui peut occuper
la fonction de correspondant sur la protection des
données. L'AFTA propose qu’il puisse étre un
administrateur, puisqu’il n’est pas soumis aux
liens de subordination. Cela peut poser des
problemes de compétences car il n’est pas
forcément informaticien ou juriste et il aura besoin
d’une formation, j’espere que la CNIL pourra en
proposer. Par ailleurs, je pense que dans de
grandes associations, dotées d’un service
juridique, un responsable de service juridique
pourrait jouer ce rdle. Pour ce qui est des
prestataires extérieurs, le cabinet d’avocats n’est
peut-étre pas évident, mais est-ce que les
cabinets de Commissaires aux Comptes, ne
pourraient pas apporter cette prestation, cela
ressemble a une part de leur mission ?

Ma deuxieme remarque est une question plus
large sur la premiére partie des exposés
concernant la Iégislation. Je m’interroge sur les
correspondances, voire les contradictions, qui
paraissent exister entre la loi “Informatique et
Libertés” et la loi sur 'accés aux documents
administratifs. J’ai été confronté a certaines
questions sur des documents qui devaient ou pas
étre remis a des tiers, du fait qu’ils avaient ou non
un caractére de document administratif ; la loi sur
I'acces aux documents administratifs est assez
large sur ce qui peut étre remis a n’importe quel
citoyen, y compris des documents, dés lors qu’ils
ont le caractére d’un document administratif, ils
peuvent comporter des données individuelles et
j’ai eu l'impression que I'on était un peu en
contradiction avec les limitations qu’apporte la loi
“Informatique et Libertés”. Ne pourrait-on
imaginer une loi plus large qui mettrait en
cohérence ce qui concerne l'accés aux
documents administratifs et les données indivi-
duelles accessibles par le biais des documents
administratifs et la loi “Informatique et Libertés” ?

M™ VULLIET-TAVERNIER : Pour répondre a vos
questions sur la formation, c’est un souci pour la
Commission d’essayer de développer des
actions de formation. Tout dépendra des moyens
dont elle disposera dans les années a venir pour
assurer cette formation. Quand je parlais de
I'animation d’un réseau des correspondants, c’est

bien dans cette optique de développer des
actions de formation ciblées. Il faut aussi souligner
gu’une association des correspondants a la
protection des données s’est créée tout
récemment, a I'instigation d’'un cabinet d’avocats,
dont I'un des objets est de favoriser la formation.
Sur ce créneau, vous allez voir fleurir rapidement
des sessions de formation sur le marché.

Sur le deuxieme point, I'aspect externalisation,
j’évoquais tout a I’heure les cabinets d’avocats
parce que certains cabinets d’avocats se
positionnent sur le sujet ; les cabinets d’expertise
comptable, cela me semble un peu plus délicat,
encore que I'on ait vu, dans le passé, par rapport
a des déclarations de fichiers de paye, que c’était
le plus souvent les cabinets d’expertise
comptable, ayant mandat de la part de leur client
entreprise, qui nous déclaraient, pour le compte
de leur client, leur fichier de paye. On voit bien
qu’effectivement il y a potentiellement un créneau
pour les cabinets d’experts comptables. Pour le
moment le projet de décret d’application
ne précise pas quels pourraient étre ces
correspondants extérieurs a I'organisme ou a
I'entreprise.

Troisieme point sur la compatibilité entre la
Iégislation CADA, si je puis dire, et la législation
CNIL. Il est vrai que la loi du 12 avril 2000, qui a
modifié la loi CADA, a eu pour objet de tenter
d’harmoniser ces deux |égislations concernant
I’acces aux documents administratifs et la loi
“Informatique et Libertés”. L'expérience montre
qu’au bout de cing ans d’application de cette loi,
il subsiste des difficultés d’application réelles
puisque la CADA n’a pas exactement la méme
notion que nous de la donnée a caractere
personnel. Ce n’est pas anormal d’ailleurs,
puisque la CADA se retranche essentiellement
derriere le point de savoir si l'accés aux
documents est susceptible de porter atteinte au
secret de la vie privée, alors que nous, finalement,
nous avons une notion beaucoup plus large de la
notion de donnée a caractére personnel, puisqu’il
suffit qu’il y ait le nom d’une personne, ou des
éléments que l'on peut considérer comme
objectifs, qui font que le traitement va entrer sous
I'empire de la loi “Informatique et Libertés”. On I'a
vu concretement, a I'occasion de certaines
saisies, nous n’avions pas exactement le méme
positionnement. Ce chantier que vous évoquez
est actuellement remis sur le tapis, dans le cadre
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de la transposition d’une directive de 2002 sur la
réutilisation des données publiques, qui va
peut-étre conduire a une refonte de la loi CADA,
de la loi sur 'accés aux documents administratifs,
pour envisager non seulement I'accés aux
documents administratifs, mais la question de la
réutilisation des documents administratifs,
notamment la possibilité de réutiliser, a d’autres
fins, les documents administratifs et notamment
les traitements de données a caractere personnel
produit par les administrations. Nous sommes
actuellement en discussion, dans le cadre d’un
groupe de travail piloté par I’Agence pour le
développement de I'administration électronique,
sur ce sujet et un projet d’ordonnance devrait
prochainement nous étre soumis sur ce point.
Vous avez tout a fait raison de souligner que
certaines ambiguités entre les deux lois
subsistent.

M. RAIMON : Je ne partage pas entierement ce
qui vient d’étre dit. Les Commissaires aux
Comptes n’ont rien a voir avec les traitements,
pas plus que les experts comptables ; les
avocats, peut-étre, mais a la marge. La formation
n’est pas tres lourde. En revanche, ce que cela
sous-tend en terme de transparence est impor-
tant. Le fait de confier a un salarié, fut-il RH, direc-
teur juridique ou administratif ne me parait pas
trés heureux. La question concernant I'éventuelle
antinomie entre la loi d’accés aux documents
administratifs et ces textes est intéressante. Il n’y
en a pas sur le plan des données personnelles
parce que des garde-fous sont prévus. Le citoyen
peut avoir accés a des quantités de documents
— et c’est bien —notamment dans le cadre de la loi
d’avril 2000 qui est venue la modifier. En
revanche, vous n’avez aucun risque s’agissant
des données personnelles de salariés, de dona-
teurs ; vous n’avez pas de liste ; rien ne sort de
cette nature ou alors ce serait une énorme dérive,
un dérapage comme il peut y en avoir partout, qui
serait sanctionné par la CNIL et par les tribunaux.

M. SAOUT : Je voudrais juste rajouter un mot
sur ce que vous avez dit des personnes qui
pourraient avoir vocation a occuper la fonction
de correspondant. Je crois que la situation
d’administrateur de I'association par le rdle
politique qu’ont les administrateurs permet de
raccrocher ce mandat a cette question de la
transparence qui est une vraie question du monde
contemporain et de la période qu’on traverse et ils

me paraissent destinés a occuper ce rble de
correspondant sur les données informatiques,
quitte a ce que cela soit avec le soutien d’'un des
permanents de la structure. Cela fait partie de ces
mandats qui ont une connotation politiquement
trés noble dans le contexte que nous traversons.

M™ MOURET, France Alzheimer : Le périmétre
de responsabilité du correspondant ne me parait
pas encore clair. Je suis d’accord sur le fait qu’il
serait compliqué et pas du tout souhaitable que le
correspondant soit un salarié. S’il peut étre
administrateur, cela ne résout pas tous les
problemes qui peuvent surgir. Dans le cas ou un
administrateur -qui pourrait donc avoir acces
au fichier en tant que candidat a I'élection
d’administrateur- deviendrait correspondant, s’il
péchait par omission, ou s’il était mal attentionné,
et laissait faire apparaitre des dérives dans
I’association, le fait qu’il soit un fusible et que son
mandat puisse éventuellement étre écourté ou
qu’il ne soit pas rééligible n’est pas, a mes yeux,
une sanction suffisante. Au final, s’il y a des
dérives qui se produisent, c’est I'association et la
personne morale qui aura a en répondre vis-a-vis
du public et de ses donateurs et qui aura
éventuellement a payer la sanction financiere. La
notion de correspondant ne pourrait avoir de sens
que si le correspondant était le véritable garant de
la bonne application de la loi. La responsabilité ne
me parait pas tres claire, comme I’'articulation
avec le role du responsable du traitement ne me
parait pas tres claire non plus. Pourquoi, dans ce
cas, ne pas dire que c’est le responsable du
traitement qui sera I'interlocuteur de la CNIL et la
personne référente pour poser des questions sur
telle ou telle difficulté qui pourrait se poser.

M. RAIMON : C’est un probleme juridique
classique que vous soulevez, ce que I'on appelle
la quadrature du cercle ou le risque zéro. Cela
n’existe pas. Le fusible est une sanction. Nous
avons un candidat, qui s’est porté administrateur
et devient correspondant. On constate ultérieure-
ment une omission ou une dérive. Ce sont des
choses différentes que nous ne pouvons
assimiler. Si c’est par omission, cela signifie que
les membres du Conseil s’y sont mal pris et qu’ils
connaissent peut-étre mal la personne qu’ils
ont désignée. C’est une responsabilité non
individuelle mais collégiale, cela veut dire que I'on
a pas nommé la bonne personne a la bonne
fonction et les mandataires sont sanctionnables
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dans le cadre d’'une assemblée générale. S’il y a
dérive, il existe en droit francais — y compris pour
les associations et les fondations — des actions en
responsabilité que I'on peut intenter contre les
mandataires sociaux, et les administrateurs
d’association sont des mandataires sociaux,
détenant a ce titre une responsabilité. Ce n’est
pas la réglementation qui va vous garantir quoi
que ce soit, c’est d’abord la maniére dont vous
allez exercer le choix d’un administrateur
bénévole et que vous allez, le cas échéant,
sanctionner si des sinistres aussi importants que
ceux que vous évoquez se font jour.

La territorialité de la Loi

M. RUBIO : Ma question est sur la territorialité de
la loi puisque, lorsque nous avons des missions a
I’étranger, nous constituons des fichiers ; ils
peuvent étre importants lors d’interventions
humanitaires d’urgence, comme en Afghanistan
iy a2 ou3ans ou nous avons eu jusqu’a
600 salariés locaux. Ces fichiers peuvent étre plus
ou moins sensibles en fonction des zones
conflictuelles. Il y a aussi des fichiers de patients ;
nous avons eu a une époque des difficultés
avec le tribunal pénal international pour
I’ex-Yougoslavie lorsque le procureur nous a
demandé la communication des dossiers
meédicaux quand ils enquétaient sur les viols
commis en Bosnie, afin de monter un dossier sur
le viol comme crime de guerre. Quelle devait étre
notre attitude, communiquer ces dossiers ou pas
a partir du moment ou les victimes n’avaient pas
forcément voulu rendre publics les faits dont elles
avaient été victimes ? Il y a ces difficultés. Nous,
nous ne déclarons pas aujourd’hui ces fichiers
parce que nous considérons qu’il y a territorialité
de la loi.

M™ VULLIET-TAVERNIER : Sur ce point, ily a
une notion a rappeler : la notion de responsable
du traitement. C’est I'organisme qui détermine les
finalités et les moyens du traitement. En I'espéce,
c’est bien I'association Médecins du Monde
qui est responsable des traitements qui sont
effectués ; par rapport aux traitements qui sont
faits a I'étranger, vous conservez la responsabilité
pleine et entiere des traitements, y compris s’ily a
des flux transfrontieres de données qui sont
réalisés. S’agissant de ces flux transfrontieres de
données, une deuxiéme notion importante qui fait

I'objet de dispositions particulieres dans la
nouvelle loi “Informatique et Libertés”, est que
la nouvelle loi encadre certainement plus
précisément ces flux transfrontiéres de données,
notamment vers les pays tiers a I’'Union
Européenne. S’agissant de la circulation des
données a l'intérieur de I'Union Européenne,
comme I'objet méme de la directive est de
favoriser la libre circulation des données a
I’intérieur de I’'Union Européenne entre pays
disposant de législations de protection des
données, celles-ci étant maintenant d’un niveau
équivalent il n’y a pas de difficultés. En revanche
des qu’il s’agit de procéder a des flux
transfrontieres de données vers des pays tiers
qui, eux, ne disposent pas potentiellement de
Iégislation de protection de données, la loi a prévu
un certain nombre de situations :

e soit I’Etat tiers assure un niveau de protection
suffisant. C’est apprécié au premier chef par la
Commission européenne. Au travers d’un
certain nombre de ses décisions, un certain
nombre d’Etats se sont vu reconnaitre un
niveau de protection équivalent parce qu’ils
disposaient de Iégislation de protection des
données ou de regles de protection des
données dont le niveau était jugé satisfaisant.
C’est le cas de I'’Argentine et du Canada qui
disposent tous deux de législation de protection
des données ; s’agissant des Etats-Unis, ils
n’ont pas de législation générale de protection
des données, mais, dans le cadre d’accord
international conclu avec la Commission
Européenne — les accords de “Safe Harbor” -
les entreprises qui adhérent a ces accords
sont reconnues comme pouvant avoir
communication de données a caractére
personnel venant de I'Europe dés lors qu’elles
s’engagent a respecter les principes contenus
dans cet accord.

e En revanche, si I'état ne dispose pas d’un
niveau de protection jugé adéquat, c’est une
décision de la CNIL qui va, en fonction
des clauses contractuelles intervenues entre
I'organisme émetteur et I’organisme destina-
taire, apprécier si des clauses contractuelles
sont satisfaisantes au regard des regles de
protection des données ; a cet égard la
Commission européenne a élaboré un modele
de clauses contractuelles, qui précise les regles
a respecter.
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e | 'autre solution, introduite dans la nouvelle loi,
c’est 'adoption de regles internes a I'entreprise
qui s’engage a respecter les principes de
protection des données.

Mais la loi contient également des dérogations en
obtenant le consentement expres de la personne
pour la transmission de ces données, ou en se
situant dans le cadre de la sauvegarde de la vie de
la personne. D’autres cas de dérogations sont
prévus et sont contenus dans la loi, tels que
I'intérét public ou I’exécution d’un contrat.
Ces flux transfrontiéres vont faire I'objet d’un
encadrement plus rigoureux que ce qui existait
préalablement.

M. RUBIO : Je reviens avec un cas concret : nous
montons un programme de trithérapie, donc des
personnes parfaitement identifiées comme
séropositives, au Libéria — pays ou I'Etat est
effondré. Le traitement est assuré par notre
association avec des financements de I’Union
européenne qui demande une évaluation des dits
programmes. Ai-je I'obligation de déclarer ce
fichier de patients ?

M™ VULLIET-TAVERNIER : Dans la mesure ou
votre association est responsable du traitement,
c’est-a-dire que vous déterminez la finalité
du fichier qui va étre mis en ceuvre, vous décidez
des moyens informatiques, c’est vous qui en étes
responsable au regard des dispositions de la loi
“Informatique et Libertés”. Que les fichiers
concernent des ressortissants Francais ou des
ressortissants étrangers, pour nous c’est
indifférent. Il n’en reste pas moins qu’en ce qui
concerne les regles de protection des données
applicables par exemple pour I'information des
personnes, il faut trouver des modalités qui soient
adaptées, mais c’est a vous aussi de prendre
toute mesure pour assurer la sécurité et la
confidentialité des informations que vous allez
recueillir et ensuite traiter. Le souci des
législations européennes de protection des
données est de faire en sorte que les principes
de protection de données essaiment ; lorsque
j’évoquais I'accord du Safe Harbor, la raison de
cet accord est de faire en sorte que les entreprises
américaines, qui vont recevoir des données
venant de la France, s’engagent a respecter les
regles de protection des données, aussi bien en
ce qui concerne la collecte, que la sécurité et la
confidentialité.

Diverses précisions concernant des données
sensibles

M. LETOURNEUX, Association des Maires de
France : Je souhaiterais savoir quel est le statut
des personnes, en I'occurrence des Maires, qui
sont a la fois personne physique et personne
morale. Quel est leur pouvoir de s’opposer a la
diffusion de leur nom, un Maire peut-il dire qu’il
refuse de diffuser I'information qu’il est le Maire de
telle ville ?

M™ VULLIET-TAVERNIER : Par rapport a I'article
8 qui a pour objet d’encadrer les conditions de
traitement des données a caractére sensible,
notamment Pappartenance politique, il doit étre
noté que lorsque notamment ces données sont
rendues publiques par la personne elle-méme
(c’est typiquement le cas des élus locaux, avec
leur étiquette politique, qui fait I'objet d’une
diffusion publique de leur part), il n’y a pas
nécessité d’obtenir leur consentement exprés des
lors qu’il s’agit de procéder au traitement de ce
type d’information. Puisque vous faites partie de
I’Association des Maires de France, j’évoquais le
guide pratique diffusé par la CNIL, a I'attention
des collectivités territoriales.

M™ LANDEL, Accueil des Villes Francaises : Je
souhaitais savoir si on pouvait mentionner la
nationalité dans un fichier d’adhérents.

M™ VULLIET-TAVERNIER : La nationalité n’est
pas considérée comme une donnée sensible, il
n’en reste pas moins que la Commission a
toujours été vigilante sur le traitement de cette
information. Quand j’évoquais le principe de
pertinence, elle s’attache lors de I'examen de
chaque projet informatique, surtout s’il est
envisagé de recueillir cette donnée, a vérifier si
cette donnée est pertinente au regard des finalités
assignées. En I'espeéce, il vous appartient de
vérifier s’il est nécessaire d’enregistrer sous une
forme détaillée la nationalité et, lorsque vous
adresserez le dossier de déclaration, de nous
préciser la justification de la mention de cette
information.

M™ RAFFOUX, France Greffe de Moelle : Pour
continuer la question précédente, dans les
données sensibles, on peut trouver 'ethnie ou la
race. Vous avez dit qu’une dérogation était
pour des raisons médicales — recherche médi-
cale —, qui peut décider que cette donnée entre
dans la dérogation recherche médicale ?

21




M™ VULLIET-TAVERNIER : En ce qui concerne
les fichiers de recherche médicale, en
application de la loi ils sont soumis a une
procédure d’autorisation, procédure plutét
lourde puisque, avant méme de nous saisir
d’une telle demande d’autorisation, I’organisme
de recherche doit préalablement saisir un comité
consultatif, qui est placé aupres du Ministere de
la recherche, et qui doit apprécier notamment la
pertinence des données enregistrées. Si, par
rapport a tel projet de recherche, il est envisagé de
recueillir, par exemple, des données sur I'origine
raciale ou ethnique d’une personne, il faut que
cette mention soit justifiée et notamment dans le
cadre des recherches sur le sida, on a eu le souci
de faire vérifier la pertinence de ces informations
et, a chaque fois, il faut qu’il y ait un argumentaire
précis qui nous soit apporté. C’est au premier
chef jugé par ce comité consultatif, et ensuite
c’est apprécié par la Commission. Sous I'empire
de I'ancienne loi, il fallait aussi I'accord expres
de la personne. Aujourd’hui, dés lors que
I’enregistrement de cette information est jugé
pertinent par rapport a I'objectif de recherche, il
n’y a plus obligation de recueillir le consentement
expres de la personne. C’est la une novation par
rapport a I'ancienne loi, il n’en reste pas moins
que ce principe de pertinence des informations,
surtout s’agissant de données aussi sensibles
que la mention des origines raciales ou
des origines ethniques, est particulierement
important.

Question : En ce qui concerne a nouveau le poids
des dossiers a risque et le critére des difficultés
sociales des personnes. Y a-t-il une nouvelle
réflexion au niveau de votre Commission ?

M™ VULLIET-TAVERNIER : La formulation
exacte de la nouvelle loi est : les traitements
comportant des appréciations sur les difficultés
sociales des personnes. La Commission a
délibéré tout récemment sur linterprétation
gu’il convenait de donner a cette notion et elle a
retenu une interprétation plutét stricte, fondée
notamment sur les travaux parlementaires. Elle
considére que sont couverts par cette catégorie
de traitements, les traitements de gestion de
I'action sociale qui font appel a des typologies sur
les difficultés sociales, notamment les traitements
Anis qui sont développés par les Conseils
généraux pour informatiser I'action sociale et qui
comportent des typologies trés sensibles, sur

lesquelles les travailleurs sociaux ont attiré
notre attention, et qui nécessitent une vigilance
particuliere de la CNIL, ce qui a conduit le
législateur a les soumettre a autorisation de la
CNIL. Donc, tous les traitements d’action sociale,
Anis, Anaiss (ce sont des traitements qui sont
développés par les caisses régionales
d’assurance maladie) et la Commission consideére
également que, sous certaines conditions, des
traitements de recouvrement des impayés
pourraient également, dans la mesure ou ils sont
amenés a utiliser des logiciels qui permettent
d’enregistrer un certain nombre de critéres et d’en
tirer ensuite des scores sur les difficultés sociales
des personnes, donc ces traitements seraient
également soumis a autorisation. En revanche les
traitements de gestion de I'aide sociale classique,
ou gestion du RMI, dans la mesure ou ils font
appel a des critéres objectifs, ne seront pas
considérés comme relevant de cette catégorie
d’autorisation.

Question : On est sur le traitement informatisé,
parce qu’au début de votre intervention, vous
évoquiez le fait qu’il y ait des traitements qui
systématiquement, qu’ils soient papier ou
automatisés, sont soumis a votre controle et
en revanche des thématiques ou on reste
uniquement sur des traitements informatiques.
Par exemple, sur les difficultés sociales, ce ne
sont pas les fichiers papier ? Je pense au cas de
la Croix Rouge, ou d’autres petites associations
humanitaires, ou de petites délégations effectuent
la gestion papier des aides sociales, de fagon tres
rudimentaire au niveau des informations.

M™ VULLIET-TAVERNIER : Tout a fait. L'article
25 — 7° évoque spécifiqguement les traitements
automatisés, alors que d’autres dispositions de
larticle 25 évoquent simplement la notion
de traitement et ceci couvre les traitements
automatisés et manuels. Il 'y a la aussi parfois un
probleme de compréhension de la nouvelle loi,
c’est que selon le type de traitement, c’est le
traitement automatisé ou I’ensemble des deux
traitements qui sont couverts.

Transparence et discrimination

M. FOUCHARD, Axa Atout Coeur : Je ne vais
pas faire de réponse en tant gu’assureur, d’abord
parce qu’il N’y a pas de raison pour que ce soit
toujours les mémes qui paient — mais nous avons
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une carapace pour résister — et ce sont des
considérations qui m’échappent depuis quelques
années, m’'occupant maintenant du mécénat. J’ai
entendu quadrature du cercle et je pensais,
pourquoi y a-t-il paradoxe ? Pourquoi aujourd’hui,
notamment sur la gouvernance des entreprises
ou des associations, on nous demande
beaucoup de transparence et il y a un mot qui
revient trés souvent, ou un concept, qui est la
non discrimination. Il 'y a un certain nombre
de discriminations : c’est I'équilibre entre les
hommes et les femmes... Or, aujourd’hui, et c’est
la le paradoxe, pour démontrer qu’il N’y a pas de
discrimination, il faut discriminer. Quand vous
devez démontrer que vous n’avez pas exclu les
femmes d’un conseil d'administration, il faut que
la notion homme/femme existe dans votre
questionnaire. Quand vous avez blanc, noir,
mexicain, japonais, chinois -ce ne sont pas des
exemples théoriques puisque ce sont des
questionnaires qui nous sont parvenus par des
organismes d’analyse du développement
durable, dans le chapitre gouvernance, et
notamment des questionnaires des Etats-Unis —
ou on nous demandait combien nous avions de
femmes ou d’hommes dans le Conseil
d'Administration, combien nous avions de blancs,
de noirs, combien nous avions d’homosexuels
ou d’hétérosexuels, de célibataires, de
mariés, etc... Aujourd’hui, pour démontrer une
non-discrimination, il faut arriver a poser des
questions ou obtenir 'information que nous,
naturellement, nous ne posons pas ou que

n’avons aucune envie de renseigner. Est-ce que
c’est une vue de I'esprit, est-ce que c’est un délire
ou est-ce que cela correspond a une vraie réalité
autre que marginale ?

M. RAIMON : C’est la discrimination positive et
c’est un peu un débat de société parce que
quand on recoit un tel questionnaire, on n’est
pas obligé d’y répondre ; ce n’est pas dans un
cadre réglementaire, et c’est de la discrimination
positive. Est-ce que cela nous pose un probleme
dans notre vie associative ?

M. SAOUT : Ce type de questions, posées dans
les associations, pourrait tomber sous le coup de
la nouvelle institution qui vient d’étre créée, la
Haute autorité de lutte contre les discriminations
et pour I'égalité.

*
EE S

M. VOILLEREAU : Vous serez tous d’accord avec
moi pour remercier Mme VULLIET-TAVERNIER
pour son énergie inlassable a répondre a toutes
nos questions avec clarté, précision, ouverture
et rigueur.

(Applaudissements)

PROCHAINE CONFERENCE DEBAT DE L’AFTA

L’AFTA organisera le lundi 13 juin 2005 a 15 heures
sa troisieme conférence débat de I’année 2005
au PALAIS DU LUXEMBOURG
15 rue de Vaugirard - 75006 PARIS

Le theme de cette conférence n’est pas encore déterminé

La manifestation sera suivie d’un cocktail a partir de 17 heures 45
au Palais du Luxembourg.

Comme a I'accoutumeée, le programme de cette réunion sera adressé a tous les
membres de I’AFTA environ un mois avant la conférence
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